M. EMIN SARAC IMAM HATIP ORTAOKULU POLITIKAST

E-GUVENLIK OKUL POLITIKAST ve KURALLART AMAC:

e M. Emin Sara¢ fmam Hatip Ortaokulu, e-giivenlik ¢alismalar ile internet, akith tahta,
bilgisayar, diz Ustit bilgisayar ve cep telefonlarim kullaniken: dgrencilerin. velilerin ve

ogretmenlerin korunmasim amag edinmistir.

o Internetin ve teknolojinin: vagsamun 6nembi bir pargasy olmast sebebiyle, herkes, riskleri
yonetme ve strateji geligtirme yéntemlerinin dgrenilmesi konusunda bilinclendiriimelidir.

e Politikamiz, yoneticiler, 5gretmenler, veliler, tiim personel ve Ggrenciler i¢in hazirlannus
olup. internet erigimi ve bilgi iletisim cihazlarimn kullanimi 1¢in gegerlidir.

SORUMLULUKLAR:

e [C-glivenlik po]ilikaiarm_m gehsmesine katkida bulunmak.

e OQlumlu 63renme a;;amasmda mesleki geligim icin sorumlutuk almak.

e Okulu ve igerisindekileri kérumak i¢in e-gitvenlik konusunda sorumluluk almak.
e Teknolojiyi giivenli ve sorumlu kullanmak.

* Zarar goritlmesi durumunda tehlikeyi gozlemlevip ilgtli birimlere lletmek,
OKUL WEB SITESI:

e M. Emin Sara¢ Imam Hatip Ortaokulu. olarak web sitemizde okulumuzun adres, telefon. fax
ve € posta adres bilgileri bulunmakiadir.

» Sitemizde vayinlanan tim -icerikler okul midiiriimiiziin onayindan ge¢tikien sonra bilgi
islem birimi tarafindan siteve konulmaktadir.

e Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup giiglil giivenlik
onlemicrt alinmis durvmdadir..

¢ Ogrenci ¢aligmalar , velilerinin izinleriyle yaymlanmakiadhr.



GORUNTU VE VIDEOLARIN PAYLASTMI:

¢ Payvlagian tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onay! ile pavlastimaktadir.

e Oprenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir,
o Veli izni yaminda 6grencinin de izni olmadan fotografi ¢cekilip kullamlmamakiadir.
KULEANICILAR:

e Ogrenciler taralindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgiki

gorev alan dgrenciler, dgretmenlerinden izin almahdr.
e Paylagilan tlim dgrenct bazl etkinliklerde, etkinlik dncesinde velilerin izinleri ahnmahidir.
° Video konferans, resmi ve onaylanmus siteler araciligiyla vapilacak tir.

= Kullanicilar, sahsi sosyal medya hesaplarinda. okul 6grencileri ve cahsanlarinm ver aldign
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar

ICERIK:
e Video konferans yapdirken, ttim kullameilarin katilabilecegi siteler tizerinden vapilacaktir.
e Video konlerans yapilmadan énce diger okullarla iletisim kurulmus olmast gerekmektedir.

e Okul dgrenci ve ¢ahsanlanm ilgilendiren/icinde bulunduran tim i¢erik. ancak kontrol ve
onay siireglerinden gectikien sonra, paylasima agik hale gelecekrir,

INTERNETIN VE BILiSiM CIHAZLARININ GUVENLI KULLANIMY:

o Internet; bilgiye ulasmakta en Gnemli araglardan biri haline gelmisken, bunu okuldaki
mifredat ile iliskilendirerek dogru bilgive en giivenli sekilde dgrencilerimizi ve
Ogretmenlerimizi ulastirabilivoruz,

o Internet erigimlerimizi Ogrencilerimizin vas ve veteneklerine gbre enlegre etmis
durumdayiz.

¢ Tum okulumuza ait bilisim cihazlarumizi kullanim politikamiza uygun sekilde. gerekli
filtrelemeleri vaparak giivenli hale getirmis duremdayiz.

o Tiim ¢alisanlaruimiz, velilerimiz ve dfrencilerimiz etkili ve verimli cevirim ¢t matervallerin
kullamnu kenusunda bilgilendiriimistir,

e E-gtivenlik ve siber zorbalik konulan belli derslerimizin yilhk planlarina dahil edilmis olup,
bu konularda yd i¢inde 6grencilere bilgi aktarimi devam etmektedir.



s Cevirimici materyaller 6gretme ve 6grenmenin Snemli bir parcas: olup miifredat icinde aktif
olarak kullamlmaktadir.:

e 10-11 Subat Giivenlt Internet Giindi okulumuzda kutlanmaktadir.

® Okulumuz 5651 yasasma uygun giivenlik prosedivlerini tamamen uygulamakiadir,
SOPHOS uygulamalar olan” HARDWARE FIREWALL ve kurumsal bir vapiva sahip
ANTIVIRUS vygulamas: kuttamlmaktadir. Bk olarak wi-1i i¢in HOTSPOT giivenlik énlemi
de sisteme dshil edilmigtir. Parola giris sonrasinda ek bir kullamer adi ve parola daha
istemekle birlikte, kullanicinin mac adresinin sisteme kavit edilmesini de gerektiren bir

sistemdir,

CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI:
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» Okul saatieri icinde 6grencilerimizin kisisel cep teiefonu kullanimi yasaktir. Giindiiz cep
teleforlarin miiddr yardimesina teslim eden dgrenciler aksam ¢ikis saatinde telefonlarii geri
teshim ahirlar, '

e Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde video vada
fotograf ¢eken Ogrencilére yasalarn ve Oradgretim Kurumlars Yanetmeliginin Odil ve
Disiplin maddeleri geregi istem vapilmaktadir.

e Her tlirlli kigisel cthazlann sorumhlugu kisinin kendisine aittir,

 Okulumuz bu tiir cihazlann Kullanimmdan dogacak olumsuz saghk ve vasal sorumlulukian
kabul etmez.

e Okulumuz kisiscl cep telefonlanmin ve bilisim cihazlarinin kayip., calinma ve hasardan
korunmast igin gerekli tiim onlemleri abir fakat sorumluluk kisive aittir.

¢ Okulumuz 6grencileri, velilerini aramalan gerekiigi durumlarda okula ail olan telefonlan bir
okul idarecisi gozetimindé kullanabilirler.



e Ogrencilerimiz egitim amach (web 2 araglartmn kullamimt vb) kisisel cihazlarni kullanmak
i¢in okul yonetiminden izin almahdir.

o Velilerimiz okul saatleri icerisinde Ogrencileriyle gorlisme  vapmamalan  gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul vénetiminden izin alarak

gorlisme yapmalan saglanmalidir.

o Ogrencilerimiz cep . telefon numaralarini yvalmzea giivenilir kigilerle  paylasmalar,
tammadiklart  glivenilir  bulmadiklan  kigilerle cep telefonu gibi kisisel bilgilerini
paylagmamalar gerektigi konusunda bilinclendirilmektedirler.

o Calisanlar (6gretmen, idareci. personel vb) kisisel cep telefonlarim ders saatlerinde sessize
alarak ya da kapatarak gérevlerine devam etmelidir.

e Caliganlar (6gretmen, idareci, personel vb) okul politikasma aykin davramslarda bulunursa
disiplin islemleri baslatihr.

o Kurum ¢alisanfan (6gretmen, idareci, personel vb) ve dgrenciler sosyal medya va da sohbet
programlan zerinden @renci va da kurum calisanlarmdan gelecek olan yva da kendilerinin
gondereceklert her tiirlt igerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadr,
uveunsuz olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylasihr.
Boyle bir duruma mahal vermemek i¢in gereken dnlemler aliur.

E-GUVENLIK EGiTIMI:

o Ogrenciler i¢in c-giivenlik mitfredat ilgili derslerin yillik planlarina eklenerek tgrenciler bu
konularda bilgitendirilir.

¢ Tim kullanicilarm internet kullanimlar bilgi islem birimi trarafindan takip ediimektedir. Bu
bilgi tiim kullamicilara itetilmistir,

» Ogrencilerimizin ihtivaclan dogrultusunda ¢evirim i¢i giivenligi gelistrmek icin rehberiik
Ggretmenleri akran egitimi uygulamaktadir.

o ‘[eknolojiyi olumlu kullanan §grenciler ditllendirilecektir.
e Cevirim i1 glivenlik politikast tiim calisanlarimiza resmi olarak duyurulacakir,

e 10-11 Subat Givenli Internet Ginii okulumuzda kutlanmakiadir. Bu giine yonelik okul
koridorlar ve stmflarda pano ¢alismalarimiz ve sosval medya paylasimlarimiz olur.

CEVRIMICI OLAYLAR VEKORUMA;

» Okulumuzun tim tyeleri ¢evirim i¢i riskler konusunda bilgilendirilecektir. Egitimler
vapilip icerikler aciklanacakur.



e Okulumuzda vasadisi igerik. giivenlik ihlali, siber zorbalik. cinsel igerikli mesajlagma,
cocuk istismar, kisisel bilgl giivenligi gibi konularda hilgilendirme ¢alismalart yaprbmaktadar.

o Okulumuzda internel, bilgi teknolojileri ve ekipmanlarinim yanlis kullamimi ile ilgili tim
stkayetier okul midiirtine bildirilecektir.

» Okulumuzun tiim iveleri gizlilik ve gitvenlik endiselerini ortadan kaldwmak icin resmi okul
kurallarina uygun sekilde davranmalan hususanda bilgilendirilir.

e Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

e Sorunlarin ¢oziimiinde ¢aliganlar (gretmen, idareci. personel vb). veliler ve dgrenciler okul

ile birlikte harcket etmelidir.




